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A. Disposiciones legislativas y reglamentarias

Legislación general sobre Internet y los servicios postales

Se alienta a los gobiernos a que revisen su legislación para que incluya 
medidas legislativas y administrativas que permitan a las autoridades 
nacionales hacer frente de manera adecuada y oportuna a la venta  ilegal 
por Internet de sustancias sometidas a fi scalización internacional.

Directriz 1: La Junta recomienda a los gobiernos que incluyan en su 
legislación nacional disposiciones por las que se faculte a las autoridades 
competentes a investigar farmacias en Internet y otros sitios web, y a 
emprender actuaciones judiciales contra ellos, cuando se utilicen para la 
venta ilegal de sustancias sometidas a fiscalización internacional y el 
 proveedor de servicios de Internet que los acoja opere desde su país.

Se recomienda exigir a los proveedores de servicios de Internet que  �
cooperen plenamente en esas investigaciones y actuaciones de 
 aplicación de la ley.

Se recomienda a los gobiernos que, en sus procesos nacionales de  �
concesión de licencias y de registro, incluyan requisitos que obli-
guen a los proveedores de servicios de Internet a cerrar los sitios 
web y dominios de clientes que cometan actos ilícitos. También se 
debería obligar a los proveedores de servicios de Internet a incluir 
en sus acuerdos contractuales (condiciones) con los clientes una 
cláusula de rescisión que se aplicaría en caso de que el cliente 
realizara actividades ilegales o su sitio web mostrara contenidos 
ilegales5.

Se recomienda obligar por ley a los proveedores de servicios de  �
Internet a conservar, como mínimo durante un año, la información 
relativa a la identidad de los propietarios de las direcciones IP 
empleadas para el acceso a Internet, independientemente de si las 
direcciones asignadas son estáticas o dinámicas, con la fi nalidad de 
facilitar las investigaciones penales. Se debería obligar por ley a las 

5En algunos países ya existe este requisito jurídico. Cuando las autoridades competentes 
informan a un proveedor de servicios de Internet de una contravención de la legislación vigente, 
dicho proveedor está obligado por ley a eliminar las páginas objeto de la infracción. De no hacerlo, 
el proveedor pasa a ser responsable del contenido de esas páginas y puede ser castigado con la 
sanción correspondiente. Esas contravenciones pueden ir desde el incumplimiento de las disposi-
ciones legislativas nacionales relativas a los servicios farmacéuticos hasta la participación en acti-
vidades delictivas (por ejemplo, el tráfi co de drogas).
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entidades comerciales que ofrecen acceso a Internet (como los 
 cibercafés y los proveedores de redes de área local inalámbrica) a 
conservar, como mínimo durante seis meses, la información relativa 
a la identidad de los clientes que utilizan sus servicios.

Directriz 2: Dado que casi todas las sustancias sometidas a fiscalización 
internacional que se venden ilegalmente por Internet se envían por correo, 
se aconseja que los gobiernos promulguen leyes nacionales para que todos 
los envíos que entren en el país y salgan de él, incluidos los envíos 
 tramitados por empresas de mensajería internacionales, pasen por rutas 
designadas y puedan ser inspeccionados.

Directriz 3: La Junta recomienda a los gobiernos que aseguren el respeto 
pleno de la legislación nacional de otros Estados que prohíben el envío 
por correo de sustancias sometidas a fiscalización internacional y la 
 interceptación de esos envíos a dichos países.

Legislación específica sobre las farmacias en Internet

Se aconseja a los gobiernos cuya legislación nacional no prohíba las 
actividades de las farmacias en Internet que establezcan un marco básico 
para regular las operaciones de dichas farmacias.

Directriz 4: La Junta recomienda a los gobiernos que exijan a las farma-
cias en Internet a través de las cuales se venden sustancias sometidas a 
fiscalización internacional y que operen dentro de sus jurisdicciones, que 
se inscriban en un registro y obtengan licencias para despachar preparados 
que contengan sustancias sometidas a fiscalización internacional.

Los establecimientos y locales usados por quienes operen una  �
 farmacia en Internet para comprar, almacenar o despachar sustan-
cias sometidas a fi scalización internacional en respuesta a pedidos 
recibidos por Internet deberían disponer de las licencias 
correspondientes.

Cuando las sustancias sometidas a fi scalización internacional ven- �
didas por conducto de una farmacia en Internet se almacenen en 
un país diferente al de inscripción de la farmacia en el registro 
correspondiente y se envíen desde él, los responsables de la farma-
cia también deberían obtener una licencia para sus establecimientos 
y locales del gobierno de ese otro país.

Se debería exigir a las farmacias en Internet que muestren infor- �
mación (dirección postal, dirección de correo electrónico y número 
de teléfono) en que se indique la ubicación física de la empresa y, 
previa petición, que proporcionen información sobre la identidad 
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del farmacéutico, la autoridad que ha expedido la licencia y la 
fecha de expedición de ésta, así como el número de licencia de la 
farmacia.

Directriz 5: La Junta recomienda a los gobiernos que establezcan normas 
de buena práctica profesional para la prestación de servicios farmacéuticos 
por Internet. Esas normas deberían incluir todos los requisitos jurídicos y 
administrativos exigidos a las farmacias tradicionales.

Se debería exigir a los proveedores que cumplan los principios  �
generales de garantía de la calidad para el envío de medicinas, tales 
como embalaje, el medio de transporte o el tipo de entrega ade-
cuados, velar por el mantenimiento de la calidad y efi cacia de los 
medicamentos; asegurar la entrega certifi cada del envío para que 
únicamente la persona indicada en la receta o la persona designada 
por ella puedan recibir el medicamento, y velar por que se utilicen 
medios de envío adecuados que permitan mantenerse al tanto del 
curso que siguen los medicamentos;

Se debería exigir a los proveedores de los servicios farmacéuticos  �
en Internet que atiendan las consultas de los pacientes y los infor-
men acerca del uso correcto y seguro de los medicamentos adqui-
ridos, así como de la conservación de los productos medicinales;

Se debería exigir a los proveedores de esos servicios que pro porcionen  �
a los destinatarios de fármacos adquiridos por Internet los datos de 
contacto de la farmacia en Internet que los ha  despachado o de otro 
minorista con licencia, y les aconsejen que se pongan en contacto 
con su médico de cabecera si sufren  problemas relacionados con 
la medicación o si se producen efectos negativos;

Las farmacias en Internet deberían formar parte del sistema nacio- �
nal de garantía de la calidad para poder notifi carles cualquier efecto 
negativo, retirada de producto o defecto de calidad relacionado 
con fármacos;

Los proveedores de esos servicios deberían tener la obligación de  �
cumplir ciertas normas relativas al almacenamiento, la notifi cación 
y el mantenimiento de registros (incluso en cuanto a las recomen-
daciones y la información de otra índole proporcionadas a los 
clientes en relación con todos los compradores y los medicamentos 
vendidos) durante un período mínimo de dos años. Esos registros 
deberían someterse a inspecciones periódicas;

Deberían venderse sustancias sometidas a fi scalización únicamente  �
a clientes con recetas válidas extendidas por un médico; dichas 
recetas deberían emitirse en un formato (en papel o como receta 
electrónica) que se ajuste a la legislación nacional. Los gobiernos 
deberían prohibir que se extiendan recetas preparadas meramente 
sobre la base de un cuestionario o consulta en línea. Los medica-
mentos de venta con receta deberían venderse sólo en el marco de 
una relación médica cualifi cada, que debería incluir como mínimo 
el examen médico del paciente en presencia de un médico.
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Directriz 6: La Junta recomienda a los gobiernos que fijen normas y 
publiquen directrices dirigidas a los médicos que presten servicios a 
 farmacias en Internet sobre el examen, el tratamiento y la consulta de 
pacientes, la emisión de recetas y el mantenimiento de historiales médicos. 

Se recomienda a los gobiernos que sensibilicen más a la comunidad  �
médica sobre los requisitos, riesgos y consecuencias jurídicos de la 
venta en farmacias en Internet de sustancias sometidas a  fi scalización 
internacional.

Legislación relativa a las sustancias sometidas
a fiscalización internacional

El requisito indispensable para el control adecuado de las sustancias 
 sometidas a fi scalización internacional es la aplicación de todas las disposi-
ciones de los tratados de fi scalización internacional de drogas, las resolu-
ciones 43/8 y 50/11 de la Comisión de Estupefacientes y las resolu ciones 
del Consejo Económico y Social 1981/7, de 6 de mayo de 1981; 1985/15, 
de 28 de mayo de 1985; 1987/30, de 26 de mayo de 1987; 1991/44, de 
21 de junio de 1991; 1993/38, de 27 de julio de 1993; 1996/30, de 24 de 
julio de 1996; y 2007/9, de 25 de julio de 2007, en particular las dispo-
siciones relativas al comercio internacional (como el sistema de autoriza-
ción de importaciones y exportaciones), el sistema de previsiones de 
 estupefacientes y el sistema de previsiones de sustancias sicotrópicas. 

Directriz 7: Se recomienda a los gobiernos de los países en que se 
permite a las farmacias en Internet despachar sustancias sometidas a 
 fiscalización internacional en su territorio nacional y fuera de él que evalúen 
si sus controles nacionales reglamentarios y jurídicos, incluidas las 
 sanciones por delitos, son suficientes para garantizar que las farmacias en 
Internet operen ajustándose plenamente a las disposiciones de los tres 
tratados de fiscalización internacional de drogas. 

Directriz 8: La Junta recomienda a los gobiernos cuyos controles nacio-
nales y reglamentarios no sean adecuados para evitar y sancionar la venta 
ilegal en farmacias en Internet y otros sitios web de sustancias sometidas 
a fiscalización internacional que adopten medidas correctivas a ese respecto.

B. Medidas de carácter general

Vigilancia de los canales de abastecimiento

La mayoría de los estupefacientes y sustancias sicotrópicas vendidos 
ilegalmente en Internet son, o bien productos farmacéuticos que 
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 contienen sustancias sometidas a fi scalización que se han desviado de 
canales de abastecimiento lícitos (como la fabricación, el comercio 
 internacional y los canales de distribución nacionales lícitos), o bien 
preparados fabricados ilegalmente, es decir, productos falsifi cados. Los 
productos falsifi cados se fabrican con materias primas desviadas, con 
sustancias base fabricadas ilegalmente o con otras sustancias usadas 
como sucedáneos del estupefaciente o la sustancia sicotrópica  originales. 

Directriz 9: La Junta recomienda a los gobiernos que analicen si son 
adecuadas las reglamentaciones vigentes sobre el control de la fabricación 
y el comercio, incluidos los sistemas de notificación e inspección, deter-
minen los puntos débiles de esos sistemas de control y, de ser necesario, 
los refuercen.

Intercambio de información

Para poder actuar rápidamente contra las actividades ilegales de las 
farmacias en Internet, los Estados deben establecer mecanismos efi caces 
que permitan intercambiar información sobre casos concretos y los pro-
cedimientos operativos de quienes venden ilegalmente por Internet sus-
tancias sometidas a fi scalización internacional, tanto en sus países como 
fuera de ellos. Ese intercambio de información debería producirse, por 
ejemplo, entre las autoridades gubernamentales y las empresas dedicadas 
a prestar servicios de Internet. Si se necesita asistencia, la Junta está 
dispuesta a apoyar a los gobiernos a ese respecto.

Directriz 10: Para que haya un rápido intercambio de datos y experien-
cias, se recomienda a los gobiernos que establezcan mecanismos de inter-
cambio de información sobre operaciones sospechosas con las autoridades 
competentes de otros Estados interesados y con la Junta, designando un 
punto único de contacto nacional. 

Directriz 11: Se pide a los gobiernos que descubran la venta ilegal por 
Internet de sustancias sometidas a fiscalización internacional que envíen 
inmediatamente la información conexa a las autoridades competentes de 
los Estados pertinentes e informar del asunto a la Junta. 

Directriz 12: La Junta recomienda a los gobiernos que proporcionen al 
Secretario General información sobre la legislación nacional que repercuta 
en las actividades de las farmacias en Internet, como, por ejemplo, las 
disposiciones jurídicas relativas a la importación por correo de sustancias 
sometidas a fiscalización internacional y las reglamentaciones por las que 
se establecen los requisitos relativos a las recetas.
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Directriz 13: Se recomienda a los gobiernos que informen a las industrias 
que efectúan operaciones por Internet acerca de la venta ilegal por Internet 
de preparados que contienen sustancias sometidas a fiscalización 
internacional.

Directriz 14: Se recomienda a los organismos gubernamentales que, de 
conformidad con su ordenamiento jurídico interno, establezcan relaciones 
con industrias cuyos servicios se utilizan indebidamente para la venta ilegal 
por Internet de sustancias sometidas a fiscalización internacional (por 
 ejemplo, los proveedores de servicios de Internet, los servicios postales y 
de mensajería y los servicios financieros, en particular los bancarios y los 
de tarjetas de crédito y de pago electrónico), y soliciten su apoyo para 
investigar operaciones ilegales.

C. Cooperación nacional e internacional

Mecanismos de cooperación nacional

Para que exista una cooperación nacional e internacional efi caz es 
 preciso establecer mecanismos de cooperación y determinar claramente 
el papel y las responsabilidades de todas las ofi cinas y organismos 
 reguladores y de aplicación de la ley.

Directriz 15: La Junta recomienda a los gobiernos que fomenten la 
cooperación entre ministerios en asuntos relativos al control de las farma-
cias en Internet y sitios web similares, para elaborar políticas y llevar a 
cabo actividades operacionales en un marco específico y bien coordinado. 

Esa cooperación entre ministerios debería incluir a las principales  �
autoridades responsables, las de sanidad (ministerio de sanidad, 
junta o dirección general de farmacia, etc.), de fi scalización de 
drogas (si no es el ministerio de sanidad), fi nancieras y de aduanas 
y de aplicación de la ley (policía, servicios de inteligencia penal, 
fi scalías, etc.), los servicios postales y los servicios de telecomunica-
ciones e información (ministerio de industria, de economía, etc.). 

Se alienta a los gobiernos a que velen por que los funcionarios de  �
los órganos de aplicación de la ley, los miembros del poder judicial 
y el personal de las autoridades de reglamentación y de fi scalización 
de drogas dispongan de una capacitación adecuada que les permita 
intensifi car la fi scalización de estupefacientes y sustancias sicotró-
picas en general y tomar medidas contra la venta ilegal de sustan-
cias sometidas a fi scalización internacional por Internet.

Tan pronto como se detecte una venta ilegal se debería determinar  �
cuáles son las autoridades encargadas de iniciar actuaciones 
 policiales y judiciales e informarlas del hecho.
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Directriz 16: La Junta recomienda a los gobiernos que se esfuercen por 
reunir información sobre el tráfico de drogas por Internet, incluida la venta 
ilegal de sustancias sometidas a fiscalización internacional, y consideren 
la posibilidad de crear entidades de control adecuadas, como, por ejemplo, 
dependencias de “patrullaje cibernético”.

En algunos países existen dependencias especiales de la policía y  �
otros organismos de aplicación de la ley que investigan diversos 
aspectos del ciberdelito, incluida la pornografía infantil, el fraude 
por Internet, los daños a sistemas, el tráfi co de drogas y de armas 
y el terrorismo. Si los gobiernos no están en condiciones de esta-
blecer una dependencia especial dedicada a la vigilancia de la venta 
ilegal por Internet de sustancias sometidas a fi scalización interna-
cional, se debería encomendar a las dependencias encargadas de 
investigar el ciberdelito en general la tarea de vigilar Internet para 
detectar la posible venta ilegal de estupefacientes y sustancias 
sicotrópicas.

Otra posibilidad sería que los gobiernos crearan equipos especiales  �
encargados de investigar el tráfi co de drogas por Internet, incluida 
la venta ilegal por ese medio de sustancias sometidas a fi scalización 
internacional. A fi n de garantizar la complementariedad de las 
 actuaciones, las autoridades deberían mantenerse mutuamente 
informadas.

Se debería alentar a las asociaciones profesionales, como los cole- �
gios de farmacéuticos y de médicos, a que busquen páginas web 
sospechosas que ofrezcan medicamentos para la venta, y a que 
cooperen en las investigaciones.

Los gobiernos que estén en condiciones de hacerlo podrían procu- �
rar el apoyo de la población, estableciendo sitios web para la 
 cooperación pública y privada y líneas telefónicas directas nacio-
nales e internacionales que permitan a cualquier persona denunciar 
la venta ilegal de esas sustancias. 

Directriz 17: Se recomienda a los gobiernos que alienten a las autorida-
des sanitarias, a los organismos de aplicación de la ley (policía y aduanas) 
y a los servicios de correos a que colaboren estrechamente. Los gobiernos 
tal vez deseen considerar la posibilidad de reforzar los mecanismos de 
cooperación, que ya operan con éxito en diversos países.

El personal de correos que trabaja en el envío y la recepción de  �
paquetes cuenta en todo momento con la asistencia de farmacéu-
ticos que se mantienen presentes en la ofi cina de correos cuando 
están de servicio o bien localizables en caso de que se les necesite, 
con lo que se garantiza una asistencia permanente;

Los paquetes sólo pueden entrar en el país por un número limitado  �
de puntos de entrada de aduanas especiales y debidamente 
equipados;
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Las autoridades de aduanas que tramitan envíos postales están  �
facultadas para incautarse de cartas y paquetes sospechosos e  iniciar 
investigaciones.

Directriz 18: La Junta recomienda a los gobiernos que alerten a los 
 proveedores de servicios postales y de mensajería privados acerca de la 
venta ilegal por Internet de sustancias sometidas a fiscalización internacio-
nal y les proporcionen la información y la capacitación que necesiten para 
 detectar envíos sospechosos.

Se debería informar a los proveedores de servicios postales y de  �
mensajería privados de los casos de venta ilegal por Internet de 
sustancias sometidas a fi scalización internacional, con miras a 
 ayudarles a mejorar sus procesos de escrutinio utilizando las 
 direcciones conocidas de remitentes y destinatarios sospechosos.

Se debería informar a los proveedores de servicios postales y de  �
mensajería privados de que los envíos sospechosos de sustancias 
sometidas a fi scalización nacional o internacional deben  denunciarse 
inmediatamente a las autoridades competentes.

Directriz 19: La Junta recomienda a los gobiernos que establezcan meca-
nismos de cooperación con todos los sectores relacionados con la venta 
por Internet de sustancias sometidas a fiscalización.

Podrían establecerse mecanismos de cooperación con fabricantes,  �
mayoristas y minoristas de productos farmacéuticos, o con sus 
asociaciones profesionales, así como con los proveedores de 
 servicios de Internet, los proveedores de servicios fi nancieros (en 
particular los bancarios y los de tarjetas de crédito y de pago 
electrónico) y las asociaciones de farmacéuticos. 

Directriz 20: Se aconseja a los Estados cuya legislación nacional permita 
el funcionamiento de farmacias en Internet que alienten a las autoridades 
sanitarias y las asociaciones de farmacéuticos a establecer un programa 
de certificación para las farmacias legítimas, a fin de que los pacientes 
puedan verificar la legitimidad de las farmacias en Internet. 

Directriz 21: La Junta recomienda a los gobiernos que se esfuercen, por 
ejemplo, en colaboración con grupos de consumidores, por sensibilizar a 
la opinión pública acerca de los riesgos que conlleva la adquisición de 
sustancias sometidas a fiscalización internacional en farmacias en Internet 
sin licencia.

Los gobiernos deberían concienciar a la población en general acerca  �
de la ilegalidad de la compra por Internet de sustancias sometidas 
a fi scalización internacional a través de personas o empresas no 
autorizadas.
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Se debería informar a la población de los riesgos que esas compras  �
conllevan para la salud, en particular en relación con la calidad 
incierta de los productos y la falta de asesoramiento médico 
 adecuado para su consumo correcto.

Cooperación internacional

Los casos fructíferos de cooperación internacional reafi rman la impor-
tancia de compartir conocimientos especializados y normalizar la reunión 
de datos. La investigación de casos concretos de venta ilegal depende 
del rápido intercambio de información y de la acción concertada de los 
Estados interesados. 

Directriz 22: Se pide a los gobiernos con experiencia en la formulación 
y aplicación de medidas reglamentarias eficaces, incluso leyes y dis-
posiciones administrativas pertinentes, que pongan sus conocimientos 
especializados a disposición de otros Estados mediante, entre otras cosas, 
la organización de cursos prácticos, el suministro de capacitación y la 
divulgación de material (por ejemplo, leyes modelo).

Directriz 23: Se pide a los gobiernos con experiencia en el descubri-
miento y la investigación de casos de venta ilegal por Internet de prepa-
rados que contienen sustancias sometidas a fiscalización internacional y 
en el enjuiciamiento de los responsables, que impartan capacitación u orga-
nicen actividades de capacitación para las autoridades competentes y los 
funcionarios de los órganos de aplicación de la ley de otros países6.

Directriz 24: La Junta recomienda a los gobiernos que velen por que sus 
autoridades nacionales respondan de modo adecuado a las solicitudes de 
cooperación de otros Estados en casos relacionados con la venta ilegal por 
Internet de preparados que contengan sustancias sometidas a fiscalización 
internacional.

Al recibir información o una solicitud de colaboración, los países  �
de origen de envíos ilícitos deberían responder oportunamente 
adoptando medidas para detener las actividades ilegales, iniciando 
actuaciones penales y sancionando adecuadamente a los 
delincuentes.

6En 2006, la Interpol inició el proyecto Drug.net para combatir la producción y la compraventa 
por Internet de medicamentos de venta con receta y esteroides anabólicos. En el marco de ese 
proyecto, se han organizado diversos cursos prácticos y se ha publicado un manual de capacitación 
en las páginas de acceso restringido del sitio web de la Interpol.
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Directriz 25: La Junta recomienda a los gobiernos que adopten normas 
adecuadas para la investigación de casos relacionados con la incautación 
de sustancias sometidas a fiscalización internacional que se vendan ilegal-
mente por Internet. Esas normas deberían incluir un conjunto de requisitos 
mínimos de reunión y comunicación de datos.

Los datos relativos a incautaciones, necesarios para continuar la  �
investigación de casos concretos o para analizar tendencias, debe-
rían transmitirse a todos los Estados interesados y a todas las 
organizaciones internacionales que trabajan en esa esfera (por ejem-
plo, la UNODC, la Junta, la Unión Postal Universal, la Interpol y 
la Organización Mundial de Aduanas). Esos datos deben incluir, 
como mínimo, información sobre la cantidad incautada, la deno-
minación común internacional de la droga o el nombre del prepa-
rado, la forma farmacéutica del preparado incautado, el país de 
origen y el país de destino del envío, información sobre el sitio 
web utilizado y las fuentes de abastecimiento, entre otros.




