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LA MUNDIALIZACION Y LAS NUEVAS TECNOLOGIAS PLANTEAN
PROBLEMAS A LOS SERVICIOS DE LUCHA CONTRA LAS DROGAS
Los jovenes estan expuestos a las acechanzas de los traficantes de
drogas en el ciberespacio, previene la Junta Internacional de
Fiscalizacion de Estupefacientes

En su informe anual publicado hoy (27 de febrero de 2002), la Junta Internacional de Fiscalizacién de Estupefacientes (JIFE)
insta a los gobiernos a que tomen medidas para limitar los peligros que la globalizacién y las nuevas tecnologias acarrean
para la lucha contra las drogas.

Se indica en el informe que en la Internet se venden drogas, que los traficantes utilizan tertulias virtuales privadas, y que farmacias
en linea venden en la web drogas que sélo se pueden comprar con receta médica. Estos son apenas algunos de los problemas
planteados por las nuevas tecnologias y la mundializacién que la Junta pone de relieve en su Informe Anual.

"En el caso de la Internet, existe un verdadero peligro de que sus beneficios se vean gravemente menoscabados por delincuentes
interesados en obtener ganancias ilicitas’, sefiala el Profesor Hamid Ghodse, Presidente de la JIFE. Los gobiernos deben hacer
frente a "los problemas que plantean las nuevas tecnologias a los servicios de lucha contra las drogas en una era de
mundializaciéon cada vez mayor", afiade el Profesor Ghodse.

A la JIFE le preocupa particularmente el riesgo que corren los jovenes al utilizar la Internet a causa de los traficantes que actian
en el ciberespacio. La Junta pide a los gobiernos que ayuden a sensibilizar al pablico, especialmente a padres y maestros, acerca
del hecho de que los jovenes que utilizan la Internet pueden verse expuestos a mensajes en que se fomenta el uso indebido de
drogas.

Las consecuencias de esos hechos son alarmantes, indica la Junta. Los jévenes pueden verse arrastrados a la delincuencia
relacionada con las drogas por la informacién errénea, la propaganda o la accion sicoldgica de parte de personas andnimas
cuyo objetivo es sacar provecho de una poblacién mas amplia de consumidores de drogas. Cuando la aproximacion es "virtual",
la sefiales de alerta que podrian disuadir a un joven en el mundo real se reducen al minimo.

Auge de la venta de drogas por la Internet

- Informes de la Republica Checa indican que la compraventa de drogas ilicitas se concierta en linea en los cibercafés o por
teléfonos celulares.

- Empresas con sede en los Paises Bajos han utilizado la Internet para vender semillas y derivados de cannabis en el mundo entero.

- Las autoridades del Reino Unido han encontrado un gran nimero de sitios de la web en todo el mundo que ofrecen drogas
ilicitas para la venta, desde cannabis hasta heroina, éxtasis y cocaina.

Se pueden conseguir gratuitamente recetas para preparar drogas

En los Estados Unidos de América ha habido un rapido aumento de los embargos de laboratorios utilizados para la fabricacion
ilicita de metanfetamina, lo que se atribuye a que las férmulas de las drogas, que solian ser secretos celosamente guardados,
ahora se hallan al alcance de cualquier persona gque tenga acceso a la Internet.

La Junta también explica como los traficantes utilizan las nuevas tecnologias para mejorar la entrega y distribucién de las drogas
y para evitar ser descubiertos o protegerse de las investigaciones. Por ejemplo, hay grupos de traficantes de drogas que ocultan
informacién sobre el envio de remesas de drogas ilicitas por medio de mensajes codificados o blanquean el dinero procedente
de las drogas mediante transferencias electrénicas.
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La codificacién de las comunicaciones dificulta la deteccion
En 1995, un grupo de traficantes de drogas de los Paises Bajos utilizd programas informaticos para codificar sus comunicaciones
y crear una base de datos protegida sobre vehiculos camuflados de la policia y los servicios de inteligencia.

Los delitos cibernéticos, previene la Junta, son faciles de cometer, no exigen muchos recursos y son muy dificiles de detectar. Se
necesita una mejor cooperacion internacional para investigar esos delitos y procesar a los culpables.

También la mundializacion ha brindado nuevas oportunidades a la delincuencia relacionada con las drogas. La expansién
comercial y financiera ha dado a los delincuentes més facilidades para ocultar el traslado ilicito de mercancias como drogas y
precursores quimicos sujetos a fiscalizacion internacional, al igual que el producto de esa actividad.

Los servicios bancarios por la Internet se utilizan para blanquear dinero
Los traficantes de drogas han aprovechado el aumento de los servicios bancarios por Internet. En la Region Administrativa
Especial de Hong Kong (China), por ejemplo, las autoridades sefialan que con el avance del comercio electrénico se ha hecho
mas dificil detectar el blanqueo de fondos relacionados con las drogas.

También estan apareciendo en la Internet casinos virtuales, y puede que ya haya mas de 2.000. A la Junta le preocupa que se
utilicen con fines de blanqueo de dinero y que prosperen en ese entorno tan desprovisto de reglamentaciones.

Los traficantes de drogas utilizan las tertulias de la Internet

En una investigacion realizada conjuntamente por autoridades colombianas y estadounidenses se descubrié que los traficantes
se mantenian en contacto estableciendo y utilizando tertulias de la Internet protegidas con cortafuegos para hacerlas
impenetrables.

La Junta se siente alentada por algunos progresos realizados en la lucha contra la delincuencia de alta tecnologia en los planos
nacional e internacional. No obstante, advierte de que, a menos que se adopten nuevas medidas, las bandas de delincuentes
organizados seguirdn aprovechando los adelantos tecnoldgicos y aumentaran los delitos transnacionales relacionados con las
drogas.

A la Junta le preocupa particularmente que los paises que carecen de leyes apropiadas contra los delitos relacionados con las
nuevas tecnologias puedan convertirse en santuarios.

Los gobiernos adoptan medidas para luchar contra la delincuencia de alta tecnologia

Las fuerzas de policia de varios paises, entre ellos el Canada, los Estados Unidos y el Reino Unido, han creado dependencias
especiales de lucha contra el delito cibernético. La Policia Federal de Australia ha elaborado un sistema de gestion de las
investigaciones en linea. En Espafia, la dependencia central de investigaciones de delitos relativos a la tecnologia de la
informacion y el departamento de investigacion de delitos de alta tecnologia del Ministerio del Interior realizan una intensa labor
de prevencion de la utilizacion de la Internet para la publicidad ilicita de sustancias sujetas a fiscalizacion.

La Junta insta a intensificar la accion tanto en los paises como en el plano internacional. A nivel internacional, tal vez sea
necesario estudiar la posibilidad de elaborar una convencién de las Naciones Unidas contra el delito cibernético, teniendo en
cuenta los adelantos regionales en esta materia, como la Convencién del Consejo Europeo sobre el delito cibernético. En el
plano nacional, se deben sancionar leyes apropiadas para abordar los delitos cibernéticos relacionados con las drogas. La Junta
recomienda que esas medidas se armonicen a fin de prevenir la proliferacion de "paraisos cibernéticos", y que se preste asistencia
a los paises en desarrollo expuestos a ser utilizados como tales.
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