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Junta Internacional de Fiscalización de Estupefacientes

LA MUNDIALIZACIÓN Y LAS NUEVAS TECNOLOGÍAS PLANTEAN
PROBLEMAS A LOS SERVICIOS DE LUCHA CONTRA LAS DROGAS
Los jóvenes están expuestos a las acechanzas de los traficantes de 

drogas en el ciberespacio, previene la Junta Internacional de 
Fiscalización de Estupefacientes

En su informe anual publicado hoy (27 de febrero de 2002), la Junta Internacional de Fiscalización de Estupefacientes (JIFE)
insta a los gobiernos a que tomen medidas para limitar los peligros que la globalización y las nuevas tecnologías acarrean

para la lucha contra las drogas.

Se indica en el informe que en la Internet se venden drogas, que los traficantes utilizan tertulias virtuales privadas, y que farmacias
en línea venden en la web drogas que sólo se pueden comprar con receta médica. Estos son apenas algunos de los problemas
planteados por las nuevas tecnologías y la mundialización que la Junta pone de relieve en su Informe Anual.

"En el caso de la Internet, existe un verdadero peligro de que sus beneficios se vean gravemente menoscabados por delincuentes
interesados en obtener ganancias ilícitas", señala el Profesor Hamid Ghodse, Presidente de la JIFE. Los gobiernos deben hacer
frente a "los problemas que plantean las nuevas tecnologías a los servicios de lucha contra las drogas en una era de
mundialización cada vez mayor", añade el Profesor Ghodse.

A la JIFE le preocupa particularmente el riesgo que corren los jóvenes al utilizar la Internet a causa de los traficantes que actúan
en el ciberespacio. La Junta pide a los gobiernos que ayuden a sensibilizar al público, especialmente a padres y maestros, acerca
del hecho de que los jóvenes que utilizan la Internet pueden verse expuestos a mensajes en que se fomenta el uso indebido de
drogas.

Las consecuencias de esos hechos son alarmantes, indica la Junta. Los jóvenes pueden verse arrastrados a la delincuencia
relacionada con las drogas por la información errónea, la propaganda o la acción sicológica de parte de personas anónimas
cuyo objetivo es sacar provecho de una población más amplia de consumidores de drogas. Cuando la aproximación es "virtual",
la señales de alerta que podrían disuadir a un joven en el mundo real se reducen al mínimo.

AAuuggee  ddee  llaa  vveennttaa  ddee  ddrrooggaass  ppoorr  llaa  IInntteerrnneett
· Informes de la República Checa indican que la compraventa de drogas ilícitas se concierta en línea en los cibercafés o por

teléfonos celulares.
· Empresas con sede en los Países Bajos han utilizado la Internet para vender semillas y derivados de cannabis en el mundo entero.
· Las autoridades del Reino Unido han encontrado un gran número de sitios de la web en todo el mundo que ofrecen drogas

ilícitas para la venta, desde cannabis hasta heroína, éxtasis y cocaína.

SSee  ppuueeddeenn  ccoonnsseegguuiirr  ggrraattuuiittaammeennttee  rreecceettaass  ppaarraa  pprreeppaarraarr  ddrrooggaass
En los Estados Unidos de América ha habido un rápido aumento de los embargos de laboratorios utilizados para la fabricación
ilícita de metanfetamina, lo que se atribuye a que las fórmulas de las drogas, que solían ser secretos celosamente guardados,
ahora se hallan al alcance de cualquier persona que tenga acceso a la Internet.

La Junta también explica cómo los traficantes utilizan las nuevas tecnologías para mejorar la entrega y distribución de las drogas
y para evitar ser descubiertos o protegerse de las investigaciones. Por ejemplo, hay grupos de traficantes de drogas que ocultan
información sobre el envío de remesas de drogas ilícitas por medio de mensajes codificados o blanquean el dinero procedente
de las drogas mediante transferencias electrónicas.
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LLaa  ccooddiiffiiccaacciióónn  ddee  llaass  ccoommuunniiccaacciioonneess  ddiiffiiccuullttaa  llaa  ddeetteecccciióónn
En 1995, un grupo de traficantes de drogas de los Países Bajos utilizó programas informáticos para codificar sus comunicaciones
y crear una base de datos protegida sobre vehículos camuflados de la policía y los servicios de inteligencia.

Los delitos cibernéticos, previene la Junta, son fáciles de cometer, no exigen muchos recursos y son muy difíciles de detectar. Se
necesita una mejor cooperación internacional para investigar esos delitos y procesar a los culpables.

También la mundialización ha brindado nuevas oportunidades a la delincuencia relacionada con las drogas. La expansión
comercial y financiera ha dado a los delincuentes más facilidades para ocultar el traslado ilícito de mercancías como drogas y
precursores químicos sujetos a fiscalización internacional, al igual que el producto de esa actividad.

LLooss  sseerrvviicciiooss  bbaannccaarriiooss  ppoorr  llaa  IInntteerrnneett  ssee  uuttiilliizzaann  ppaarraa  bbllaannqquueeaarr  ddiinneerroo
Los traficantes de drogas han aprovechado el aumento de los servicios bancarios por Internet. En la Región Administrativa
Especial de Hong Kong (China), por ejemplo, las autoridades señalan que con el avance del comercio electrónico se ha hecho
más difícil detectar el blanqueo de fondos relacionados con las drogas.

También están apareciendo en la Internet casinos virtuales, y puede que ya haya más de 2.000. A la Junta le preocupa que se
utilicen con fines de blanqueo de dinero y que prosperen en ese entorno tan desprovisto de reglamentaciones.

LLooss  ttrraaffiiccaanntteess  ddee  ddrrooggaass  uuttiilliizzaann  llaass  tteerrttuulliiaass  ddee  llaa  IInntteerrnneett
En una investigación realizada conjuntamente por autoridades colombianas y estadounidenses se descubrió que los traficantes
se mantenían en contacto estableciendo y utilizando tertulias de la Internet protegidas con cortafuegos para hacerlas
impenetrables.

La Junta se siente alentada por algunos progresos realizados en la lucha contra la delincuencia de alta tecnología en los planos
nacional e internacional. No obstante, advierte de que, a menos que se adopten nuevas medidas, las bandas de delincuentes
organizados seguirán aprovechando los adelantos tecnológicos y aumentarán los delitos transnacionales relacionados con las
drogas.

A la Junta le preocupa particularmente que los países que carecen de leyes apropiadas contra los delitos relacionados con las
nuevas tecnologías puedan convertirse en santuarios.

LLooss  ggoobbiieerrnnooss  aaddooppttaann  mmeeddiiddaass  ppaarraa  lluucchhaarr  ccoonnttrraa  llaa  ddeelliinnccuueenncciiaa  ddee  aallttaa  tteeccnnoollooggííaa
Las fuerzas de policía de varios países, entre ellos el Canadá, los Estados Unidos y el Reino Unido, han creado dependencias
especiales de lucha contra el delito cibernético. La Policía Federal de Australia ha elaborado un sistema de gestión de las
investigaciones en línea. En España, la dependencia central de investigaciones de delitos relativos a la tecnología de la
información y el departamento de investigación de delitos de alta tecnología del Ministerio del Interior realizan una intensa labor
de prevención de la utilización de la Internet para la publicidad ilícita de sustancias sujetas a fiscalización.

La Junta insta a intensificar la acción tanto en los países como en el plano internacional. A nivel internacional, tal vez sea
necesario estudiar la posibilidad de elaborar una convención de las Naciones Unidas contra el delito cibernético, teniendo en
cuenta los adelantos regionales en esta materia, como la Convención del Consejo Europeo sobre el delito cibernético. En el
plano nacional, se deben sancionar leyes apropiadas para abordar los delitos cibernéticos relacionados con las drogas. La Junta
recomienda que esas medidas se armonicen a fin de prevenir la proliferación de "paraísos cibernéticos", y que se preste asistencia
a los países en desarrollo expuestos a ser utilizados como tales.
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